Polityka cyberbezpieczenstwa

Cyberbezpieczenstwo stanowi integralny element misji Elektrocieptowni Ciechanéw Sp. z o0.0., ktérej
nadrzednym celem jest zapewnienie ciggtosci, niezawodnosci i bezpieczeristwa dostaw energii
cieplnej oraz energii elektrycznej dla mieszkarncow miasta i jednostek gminnych. W dobie rosngcych
zagrozen cyfrowych Spoétka traktuje ochrone informacji, systemow IT/OT oraz infrastruktury krytycznej
jako fundament stabilnosci operacyjnej i odpowiedzialnosci wobec spotecznosci lokalne;j.

Priorytety Spotki w obszarze cyberbezpieczenstwa to:
e zapewnienie odpornosci systemow IT/OT na incydenty i zagrozenia,
e ochrona infrastruktury krytycznej i proceséw technologicznych,
e utrzymanie ciggtosci dziatania i bezpieczenstwa dostaw,
e budowanie kultury bezpieczeristwa wsrdd pracownikéw, kontrahentéw i partnerdw,

e spetnienie wymagan wynikajgcych z ustawy o KSC, dyrektywy NIS2 oraz norm I1SO
27001/27019.

Spétka realizuje te misje poprzez rozwdj kompetencji, wdrazanie nowoczesnych rozwigzan
technicznych, systematyczne doskonalenie proceséw oraz wspdtprace z wyspecjalizowanymi
podmiotami w zakresie monitorowania i reagowania na incydenty.

Cele w obszarze cyberbezpieczenstwa
W ramach realizacji misji Spoétka dazy do:

e zapewnienia wysokiego poziomu ochrony systemdéw sterowania, automatyki i infrastruktury
o7,

e wdrozenia i utrzymania systemu zarzadzania bezpieczeristwem informacji zgodnego z ISO
27001/27019,

e skutecznego zarzadzania ryzykiem cybernetycznym,

e monitorowania zagrozen i incydentéw we wspotpracy z SOC,

e zapewnienia bezpiecznej wspdtpracy z dostawcami i wykonawcami,

e ochrony danych osobowych i informacji wrazliwych,

e ciggtego podnoszenia Swiadomosci pracownikéw i kontrahentéw.
Odpowiedzialnos¢ spoteczna w obszarze cyberbezpieczenstwa

Elektrocieptownia Ciechandw Sp. z 0.0. postrzega cyberbezpieczenstwo jako element
odpowiedzialnosci wobec mieszkancéw, odbiorcéw ustug oraz partnerdéw biznesowych. Ochrona
infrastruktury krytycznej i danych jest nie tylko obowigzkiem prawnym, ale rowniez wyrazem troski o
bezpieczenstwo spotecznosci lokalne;j.

Spétka:
e prowadzi dziatania edukacyjne w zakresie cyberhigieny dla pracownikéw i wykonawcéw,

e wspiera inicjatywy lokalne zwigzane z bezpieczenstwem cyfrowym i technologicznym,



e wspotpracuje z instytucjami publicznymi i stuzbami odpowiedzialnymi za bezpieczeristwo,
e promuje odpowiedzialne korzystanie z technologii i ochrone danych,
Priorytetowe wartosci w obszarze cyberbezpieczenstwa
1. Odpowiedzialnos¢ za bezpieczeristwo infrastruktury krytycznej.
2. Ochrona informacji i danych osobowych.
3. Bezpieczenstwo pracownikéw, odbiorcéw i partneréw.
4. Transparentnos¢ dziatan i zgodnos¢ z przepisami prawa.
5. Ciagte doskonalenie kompetencji i procesow.
W ramach tych wartosci Spotka kieruje sie zasadami:
e rzetelnosci i starannosci w ochronie systemow,
e poufnosci, integralnosci i dostepnosci informacji,
e terminowego reagowania na incydenty,
e wspdtpracy i wymiany informacji z podmiotami odpowiedzialnymi za bezpieczenstwo,
e uczciwosci i przejrzystosci w relacjach z kontrahentami,

e dazenia do rozwoju technologicznego i organizacyjnego.



