
                       
 

         

NZ – 242 – 13.3 / 2026                                             Ciechanów, dnia 12.06.2026r. 

 

                   Wg rozdzielnika 

 

Dotyczy: Odpowiedzi na pytania Wykonawcy Cz. III  SWZ - Nr referencyjny 13/2026, SWZ z dnia 28.05.2026r. 

„Świadczenie usługi zewnętrznego Security Operations Center (SOC) dla infrastruktury IT/OT Elektrociepłowni 

Ciechanów Sp. z o.o” 

Zamawiający na podstawie SWZ Rozdział 12  „Udzielanie wyjaśnień i wprowadzanie zmian przez Zamawiającego, 

informacje o sposobie porozumiewania się Zamawiającego z Wykonawcami oraz przekazywania oświadczeń i 

dokumentów” zgodnie z ust. 12.2. , udziela następujących wyjaśnień: 

 

                                                                                        WYJAŚNIENIE III 

1. Architektura SIEM i przydzielone zasoby sprzętowe 

Zamawiający deklaruje udostępnienie maksymalnie 2 maszyn wirtualnych o parametrach: 2 vCPU, 16 GB RAM, HDD 

200GB i SSD 1000GB na każdą maszynę. Zgodnie z zapisami SWZ, jeśli system SIEM wymaga większych zasobów, 

musisz to jednoznacznie wskazać w ofercie.  

• Pytanie 1.1: W jakiej technologii wirtualizacji działa Państwa środowisko (np. VMware vSphere, Hyper-V, 

Proxmox), na którym zostaną uruchomione te 2 maszyny wirtualne?  

Środowisko wirtualizacyjne Zamawiającego oparte jest na technologii Proxmox Virtual Environment 

(Proxmox VE). Wszelkie prace realizowane przez Wykonawcę, w tym konfiguracja komponentów usługi, 

mechanizmów bezpieczeństwa oraz kopii zapasowych, muszą być w pełni zgodne z architekturą i zasadami 

eksploatacji środowiska Proxmox funkcjonującego u Zamawiającego. 

• Pytanie 1.2: Czy parametry dysków SSD (1000 GB na maszynę) to maksymalny przydział 
wolumenu, jaki możecie Państwo zaoferować? Pytamy w kontekście wymogu retencji logów 
przez okres minimum 720 dni (on-premise) dla szacowanych 285 źródeł logów.  

Obecne zasoby sprzętowe Zamawiającego umożliwiają jedynie maksymalny możliwy udział w realizacji usługi 
w ramach istniejącej infrastruktury. Zamawiający informuje, że w aktualnym stanie technicznym środowisko 
osiąga graniczne parametry wydajnościowe dla wdrażanego systemu SIEM. 
Zamawiający rozważa dostosowanie infrastruktury sprzętowej do wymogów systemu SIEM, w tym jej 
modernizację lub wymianę, celem zapewnienia pełnej zgodności z wymaganiami wydajnościowymi, 
pojemnościowymi oraz bezpieczeństwa. 
Ewentualna rozbudowa lub wymiana sprzętu pozostaje po stronie Zamawiającego i nie wchodzi w zakres 
przedmiotu zamówienia, jednak Wykonawca zobowiązany jest do przedstawienia rekomendacji technicznych 
wynikających z analizy obciążenia, architektury oraz dobrych praktyk wdrożeniowych. 
 

 
 



                       
 

         

• Pytanie 1.3: Czy dopuszczają Państwo architekturę hybrydową systemu SIEM (np. kolektor/wyszukiwarka 

on-premise na wskazanych maszynach, a długoterminowa retencja danych/repozytorium w chmurze 

Wykonawcy)?  

Zamawiający dopuszcza zastosowanie rozwiązania hybrydowego, przy czym preferowanym modelem 

realizacji jest rozwiązanie on-premise. 

2. Wolumen danych i źródła logów (EPS) 

W zestawieniu ujęto łącznie 285 urządzeń (w tym 25 sterowników PLC, 30 paneli HMI z Windows Embedded, 5 UTM, 

100 stacji roboczych). Choć Zamawiający wymaga obsługi EPS (Events Per Second) bez limitu, rzeczywisty ruch 

determinuje obciążenie sieci i maszyn.  

• Pytanie 2.1: Jaki jest Państwa szacowany, obecny średni oraz szczytowy wolumen generowanych zdarzeń na 

sekundę (EPS) z urządzeń IT (UTM, serwery, switche)?  

Informacje poufne  

• Pytanie 2.2: W jaki sposób logi ze sterowników PLC (25 szt.) i urządzeń Nport (25 szt.) są obecnie 

agregowane? Czy wysyłają one natywny Syslog, czy wymagane będzie wdrożenie dedykowanych 

agentów/kolektorów na poziomie segmentu sieci OT?  

Zamawiający wymaga dostosowania rozwiązań do optymalnego nadzoru sieci OT 

• Pytanie 2.3: W specyfikacji wskazano: „HMI – agregacja do jednego punktu logów z Windows Embedded”. 

Czy ten punkt agregacji (np. serwer SCADA/Active Directory) już istnieje i to z niego będziemy pobierać logi, 

czy to Wykonawca musi taki punkt centralny zaprojektować i skonfigurować?  

Od Wykonawcy oczekuje się przeprowadzenia pełnej konfiguracji punktu centralnego na maszynie 

Zamawiającego. 

3. Infrastruktura sieciowa i analiza obciążeniowa 

SWZ nakłada na Wykonawcę obowiązek przeprowadzenia analizy obciążeniowej sieci i potencjalną konieczność 

wymiany przełączników lub modułów na urządzenia o wyższej przepustowości w celu obsłużenia ruchu SIEM. To 

krytyczny element wyceny wdrożenia.  

• Pytanie 3.1: Jaka jest obecna przepustowość szkieletu sieci IT oraz sieci OT? Czy dysponują Państwo aktualną 

dokumentacją topologii sieciowej, którą będzie można przeanalizować przed złożeniem oferty?  

Informacje poufne  

• Pytanie 3.2: Jeśli analiza wykaże konieczność modernizacji infrastruktury (np. wymiany switcha ze względu 

na brak obsługi SPAN/Mirroring dla SIEM) , czy koszt zakupu nowych urządzeń sieciowych ma być 

skalkulowany w naszej cenie wdrożenia, czy Zamawiający sfinansuje sprzęt oddzielnie, a Wykonawca 

odpowiada jedynie za analizę i wytyczne?  

W przypadku gdy analiza wykonana przez Wykonawcę wykaże konieczność modernizacji infrastruktury 

technicznej Zamawiającego (np. wymiany przełącznika sieciowego z powodu braku obsługi funkcji 



                       
 

         

SPAN/Mirroring wymaganej do prawidłowego działania systemu SIEM), Zamawiający informuje, że: 

koszty zakupu, dostawy i instalacji niezbędnego sprzętu ponosi Zamawiający, 

Wykonawca odpowiada wyłącznie za przeprowadzenie analizy, przygotowanie rekomendacji oraz wskazanie 

wymagań technicznych, jakie powinny spełniać urządzenia lub elementy infrastruktury, 

Rekomendacje Wykonawcy muszą być sporządzone w sposób jednoznaczny, zgodny z dobrymi praktykami 

oraz wymaganiami producentów systemów bezpieczeństwa.  

4. Segmentacja IT/OT oraz bezpieczny dostęp zdalny 

Zgodnie z wymaganiami, Wykonawca musi zapewnić pełną segmentację IT/OT, uwierzytelnianie wieloskładnikowe 

(MFA), szyfrowanie i rejestrowanie sesji. Jednocześnie zabronione jest stosowanie urządzeń z własnymi tunelami 

VPN/SIM.  

• Pytanie 4.1: Jaki model bezpiecznego dostępu zdalnego dla inżynierów SOC jest obecnie wdrożony w 

Elektrociepłowni? Czy posiadają Państwo własną bramę VPN z obsługą MFA i system klasy PAM (Privileged 

Access Management) do rejestrowania sesji, z którego SOC ma korzystać?  

Zamawiający planuje wdrożyć model bezpiecznego dostępu zdalnego dla inżynierów SOC, zgodny z 
obowiązującymi wymaganiami bezpieczeństwa oraz zasadami ochrony środowisk IT/OT. 
Pytanie 4.2: Jak wygląda obecna separacja sieci IT i OT? Czy ruch jest już w pełni filtrowany 
przez firewalle przemysłowe, czy wdrożenie pełnej segmentacji IT/OT zgodnie z IEC 62443 / 
NIS2 leży całkowicie po stronie Wykonawcy w ramach prac przygotowawczych?  

Zamawiający posiada wdrożoną segmentację środowisk IT/OT. Od Wykonawcy oczekuje się zachowania tej 

segmentacji oraz pełnej zgodności architektury budowanego systemu SIEM z obowiązującym podziałem na 

strefy i domeny bezpieczeństwa. 

5. Aspekty formalne, ciągłość działania i procedury (uKSC / NIS2 / SZBI) 

Zamawiający wymaga od Wykonawcy wsparcia w utrzymaniu SZBI (zgodnie z ISO 27001 i ISO 27019 dla energetyki) 

oraz dostarczenia procedur reagowania i analizy ryzyka.  

• Pytanie 5.1: Czy Elektrociepłownia posiada już wdrożony i certyfikowany system SZBI (ISO 27001/ISO 

27019), czy procedury te są dopiero na etapie tworzenia, a Wykonawca ma pomóc w ich dostosowaniu do 

wymogów NIS2 i uKSC?  

Zamawiający znajduje się w procesie wdrożenia Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) 
zgodnego z wymaganiami UKSC. Tworzenie, utrzymanie oraz rozwój SZBI nie wchodzą w zakres przedmiotu 
zamówienia na usługę SOC. 

Od Wykonawcy oczekuje się jednak aktywnego udziału w procesie analizy ryzyka bezpieczeństwa informacji, 
w szczególności poprzez: 

• dostarczanie danych i obserwacji wynikających z monitoringu bezpieczeństwa, 
• identyfikację incydentów, podatności oraz trendów zagrożeń, 
• udział w warsztatach analitycznych organizowanych przez Zamawiającego, 



                       
 

         

• rekomendowanie działań mitygujących w obszarze monitorowanych systemów. 

Udział SOC w analizie ryzyka ma charakter doradczy i wspierający, natomiast odpowiedzialność za ostateczne 
decyzje, dokumentację oraz akceptację ryzyka pozostaje po stronie Zamawiającego. 

• Pytanie 5.2: W Załączniku nr 13 wspomina się o konieczności wykonywania przez Wykonawcę regularnych 

kopii zapasowych (backupów) danych i konfiguracji systemów. Czy Zamawiający udostępni zasoby w ramach 

swojej infrastruktury backupowej (np. dedykowane repozytorium na serwerze NAS), czy Wykonawca musi 

zabezpieczyć własną przestrzeń i oprogramowanie do backupu komponentów SIEM?  

Od Wykonawcy oczekuje się wykonania oraz pełnej konfiguracji mechanizmu kopii bezpieczeństwa (backup) 

na zasobach technicznych Zamawiającego. 

 

 

 

   Zatwierdził: 

 

   Prokurent Spółki                                              Prokurent Spółki 
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